
Нормативное реryлир ование

Дктуальные сведения об федеральных и региональных законах, письмах органов
власти и другие нормативно-правовые документы, регламентирующие обеспечение

информационной безопасности несовершеннолетних :

1. Федеральный закон РФ вт 27.07.2006 г. ЛЬ 152 - ФЗ <<(} персвкальных дакпыю>

2. Федеральный закон РФ от 28.12.2010 г. jЧir 39В - ФЗ <О безgrrаеноетиD

3. Федеральныrl закон РФ от 29.12.2010 г. Л} 4Зб - ФЗ <<о зашrате детей от
rrнф*}rшrации. прrl.rинялощей вред их здоровью и развитиrо>>

4. Укаý_Црезидента РФ от 04.03.20i.3 г. ЛЬ 183 <<0 рассмtlтреrхии общес,гвеlrrrых
rtнициатцв, яаправленных гражданамн Российекой Федерации с использованиепr
интернет-ресyрса <<Роееийская общественная нниlIиатива>>

В состав законодательства по обеспечению информационной безопасности вкJIючаются

федеральные закоЕы, подзаконные нормативные правовые акты федеральных оргаЕов
исполнительной власти, закоЕы и rrодзаконные нормативные правовые акты субъектов
Российской Федерации.

К числу наиболее значимых нормативных правовые актов в области обеспечения
информационной безопасности относятся следующие законы и подзаконные акты.

Консmumуцuя Россuйской Феdерацuu содержит нормы, которые опредепяют правовые
основы информационной безопасности: основные положениlI правового статуса субъектов
информационньrх отношений, принципы информационной безопасности (законности,

уважения прав, баланс интересов личности, общества и государства), конститу,ционный
статус государственных органов, обеспечивающих информациоЕную безопасность и др.

Например, к таким положениям относятся Еормы, которые устанавливают право каждого
субъекта свободно искать, пол)лать, передавать, производить и распространять
информацию любым законным способом (п.4.ст. 29).

Это конституционное право, устанавливающее возможность удовлетворения интересов
личности и общества обалансировано необходимостью их ограничения федерашьным
законом в целях защиты основ конституционного строя, нравственности, здоровья, прав и
законных интересов других пиц, обеспечения обороны страны и безопасности государства
(п,3.ст.55).

Конституция Российской Федерации устанавливает запрет на достуtI к информации о

частной жизни и передачу сообщений по линиям телефонной связи (ст.23),

Феdеральньtй закон оm 28 dекабря 20I0 z. N 390-ФЗ <<О безопасносmuD (87)закрегlляет

правовые основы обеспечения безопасности личности, общества и государствц
определяет систему безопасности и ее функции, устанавливает порядок организации и

финансирования органов обеспечения бsзопасности, а также конl-роля и надзора за
законностью их деятельности.



Закон определяет ключевые термины в области безопасности, которые применимы и для
сферы информационной безопасности, принципы и систему безопасности, правовой
статус и состав Совета Безопасности Российской Федерации.

Феdеральньtй закон оm 27.07.200б, z., Ns 149-ФЗ кОб uнфорл,tацuu, uнформацuонных
mехнолоzuях u о зашlumе uнформаryии>(88)фиксирует базовые нормы для всей системы
информационного законодательства, в т.ч. правового обеспечения информационной
безопасности. Они определяют основные mepм4uHbl и их опредеJIения, прuнцuпьl правово2о

ретулuрованuя отношений в сфере информации, информационных технологий и защиты
информации (ст.3), классuфuкацuю uнфорл,tацuu по категориям доступа - обrцедост).|гIнуIо
и ограниченного досц.па (ст. 5), ilорядку ее предоставления или распространения
(свободно распространяемую, обязательного предоставления или распросц)анения,
ограниченного распространенияили запреIцаемуIо для распространения вообшде). Закон
определяет базовые положения правового режима dосmупа к uнформацuu (ст.8) u ezo

о?ранuченuя (ст.9), основные парамеmры правовых peJtcltJvloб распространениl{ (ст.10) и
документирования (ст.11) информации, информационных систем (ст.13), информационно-
телекоммуникационньD( сетей (ст. 1 5) и общие у словuя заLцumы информации (ст. 1 6),

информационньгх систем (ст.13) и использоваЕиrI информационных технологий, а также в

обrцих чертах описывает оmвеmсmвенносmь зсt правонаруLuенuя в сфере информации,
информационных технологий и защиты информации.

Феdера,пьный закон оm 2] uюня I993 ]!Ь 5485-I <О zосуdарсmвенной mайне>>, Феdерапьньtе
законы оm 29 uюля 2004 N9 98-ФЗ <О коламерческой mайне>> u оm 27.07.200б z, Ns 152-ФЗ
кО персональных dанньtху (89, 90, 91) устанавливают правовые режимы информации
ограниченного доступа, в том числе, сведений, составляющих государственнуIо и
коммерческую тайну.

Нормы названных законов на более конкретном )1ровне, чем норма ст.9 закона <Об

информации> регулируют формирование условий правового режима доступа к сведениям
конфиденциального характера, конкретизируют правовой 

"rury. 
субъектов отношений )

возникающих пt-l поводу тайн и персональньгх данных. Именно в названных законах 
]

содержатся основные запреты, ограничения и дозволения, которые составляют правовые
основания дrrя формулировок сOставов информационных правонарушений, направленньIх
на интересы личности, общества и государства в области конфиденциа]Iьности
информачии.

Феdералtьньtй закон оm б апреля 20] I z. Ng 63-ФЗ <Об элекmронной поdпuсul> (92).Нормы
названного закона опредеJuIют правовой режим технологического обеспечения защиты
информации в системе базовых законов информационного законодательства, В ст. 1 этого
закона определена его цель - обеспеченuеправовъlхусловuй использоваIIия электронНОй

цифровой подписи в элекц)онных документах, при соблюдении которых электроннаlI

цифр овая подпись в электроЕном документе признается равнозначной собственноруrн оЙ

подписи в документе на бумажном носителе. В законе сформулированы функции
эпектронной цифровой подписи: удостоверяющau{, защитная и устанавливающая.

Уzоловrtьtй коdексРФ вглаве 28 Кодекса предусматривает ответственность за совершение
преступлений в сфере компьютерной информации (ст.272-275). Всего в тексте Кодекса
содержится более 5 0 оmd ельных сmаmей, устанавливающих уголовную ответственность за
нарушение установленных запретов в информационной сфере.

ТруOовой коdекс РФустанавливаетправовой режим персональньIх данньтх работника,
определяет общие требования по их обработке и защите, устанавливает сроки хранения
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таких данных и процедуру их использования. В слlпrаях нарушения норм, регулирующих
пол)ление, обработку и защиту персонrrпьных данных работника, виновные лица
привлекаются к дисциплиЕарной, материальной, административной, гражданско-правовой
и угоповной ответственности. Труловой кодекс РФ определяет норму об ответственности
за рrвглашение отдельных видов тайни персонапьных данных.

КоАП РФ в гпаве 13 определяет административную ответственность за правонар).шения в
области связи и информации посвящена отдельная глава (ст. 13.1-13.24).B него включены
еще более 90 статей, в которых определяется ответственность за совершение rrрост)дIков
информационного характера. Так, например, устанавливается ответственность за oTкztз в
предоставJIении гражданину информации (ст, 5.39), за сокрытие или искажение
экологической информации (ст. 8.5), за незаконные действия IIо пол)дению и (или)

распространению инф ормации, составляющей кредитнуIо историю (ст. 5. 5 3 ).

Имеется также массив норл4аmuвных правовых акmов поdзаконноzо харакmера, состоящий
из большого количества документов, регулирующих отдельные направления правового
обеспечения информационной безопасности.

Указ Презudенmа РФ оm 17 лларmа 2008 z. М 351 кО л,tерах по обеспеченuю
uн ф орлл ацu о н н ой б ез опасн о сmu Р о с сuйско й Ф ed ер ацuu п рu u сп о л ьз о в ан u u

uнфорл,tацuонно-mелекол4л4унuкацuонных сеmей меuсdунароdноzо uнформацuонноzо
обллена>(93). В данном Указе устанавпивается запрет подключения информационных
систем, информационно-телекоммуникационных сетей и средств вычислительной
техники, применяемых дJIя хранеЕия, обработки или передачи информации, содержаrцей
сведениlI, составJuIющие государственIlую тайну к информационно-
телекоммуникационным сетям международного информационного обмена. В целях
защиты информации государствеЕные органы обязаны использовать только средства
защиты информации, прошедшие сертификацию в Федеральной стryжбе безопасности
Российской Федерации и (или) полу{ившие подтверждение соответствия в Федеральной
сщDкбе по техническому и экспортному контролю. Выполнение данных требований Указа
в полной мере должно обеспечить защиту информации, составляющей государственную
тайну.

Приказом ФСО России от 07.08.2009 N 487угвержденоДоzоженuе о сеz]иенmе

uнфорл,tацuонно-mелеко.л4мунuкацuонной сеmu Инmернеm(94) дпя федерzlJIьных органов
государственной власти и органов государственной власти субъектов Российской
Федерации.

Эксплуатацию, поддержание и рчввитие сегмента информационно-
телекоммуникационной сети Интернет для федеральных органов государственной власти
и органов государственной власти субъектов Российской Федерации обеспечивает
Служба специапьной связи и информации ФСО России.

В соответствии с названным нормативЕым правовым актом Сегмент сети ИнтеРНеТ - ЭтО

находящчu{ся в ведении (эксплуатации) Федеральной службы охраньт Российской
Федерации (далее именуется - оператор сегмента сети Интернет) часmь uнфорiчtацLtолtltо-

mелекол4hrунul{ацuонной сеmu, связываюLцей uнформацuонные сIJсmел|ьt, uнфорlаацuоl71,1о-

mелеком.л4унuкацuонньле сеmu разлuчньlх zосуdарсmв посреdсmвом сеmевьш аёресов
ulлформацuонно-mелекомл4унuкацuонной сеmu Инmернеm (далее именуется - сеть
Интернет).



Сегмент сети Интернет предназначен для обеспечения размещения информации о

деятельности Админисц)ации Президента Российской Федерации, Аппарата Совета
Федерации Федерального Собрания Российской ФедераI!ии, Аппарата Государственной

Думы Ф едер ального С о бр ания Ро ссийской Ф едер ации, Аппар ата Пр авитель ств а

Российской Федерации, аппаратов Констит)дIионного Суда Российской Федерации,
Верховного Сула Российской Федерации, Высшего Арбитражного Сула Российской
Федерации, Генеральной прокlrратуры Российской Федерации и Следственного комитета
при прокуратуре Российской Федерации, федератrьных органов государственной власти и
органов государственной власти субъектов Российской Федерации, а также для доступа к
сети Интернет должностньD( пиц указанных государственных органов (далее имен}тотся -

пользователи сегмента сети Интернет).

Функционирование сегмента сети Интернет обеспечивается путем применения
стандартных протоколов сети Интернет и регJIаментов обмена информацией в порядке,
определяемом оператором сегмента сети Интернет.

В российском правовом шространстве длительное время в обороте используется
<<служебная информация ограниченного распространеЕиlI)) 0 деятельности органов
государственной власти, которая нередко упоминается в нормативных rrравовых актах как
<служебная тайна>>. Посmановленuе Правumельсmва РФ Ns ]233 оm 3 ноября 1994 z. <Об

уmвержdенuu Положенuя о поряdке обраtценuя со служебной uнфорл,tацuей

оzранuченноzо распросmраненuя в феdеральных opzaHclx zосуdарсmвенной власmu))

(95) определяется правовое положение информации ограниченного дост)дIа, несмотря на
то, что п.п.1 и 4 ст.9 ФЗ кОб информации) о|раничение доступа к информации и, в

частности, отнесение информации к сведениям, составJшющим служебную тайну,

устанавливаются исключительно федеральными закоЕами. Явное несовершенство
информационного законодательства и практики его тrрименения отрицательно влияет на
состояIlие правовой защиты интересов субъектов правоотношений. Пробел в
нормативIrых правовых актах, устанавливающих оборот информации служебного
характера, не позволяет установить запрет либо ограничения на ее использование, а

вместе с этим создает ситуацию невозможности установить административнуtо и l или

уголовнуIо ответственность за нарушениJI порядка распростраЕения этой важной формы
информации.


